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A Mozilla Suite alkalmazascsomag
beallitasa tanusitvanyok hasznalatahoz

Bongészovel igényelt vagy Windows tanusitvanytarban vagy PFX fajlban
vagy kriptografia eszk6zokon talalhato tandsitvanyok esetén

(Windows és Linux operacios rendszereken)

A termék tamogatasanak befejezése miatt
a dokumentacio nem keriil frissitésre a tovabbiakban.
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjiik, olvassa el figyelmesen, és kovesse a leirtakat.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Javaslat a szoftver frissitésére/cseréjére

A szoftver fejlesztGje hivatalosan a Mozilla Suite terméket mar nem fejleszti tovabb,
annak utols6 megjelent verzioja az 1.7.12 verzio.

A termék frissitése igy javasolt, a termék utdédjanak szamité Seamonkey
szoftvercsomagra.

A Seamonkey 1.0 verzi6ja a Mozilla Suite 1.8-nak felel meg.

4. A Moczilla Suite alkalmazdscsomag bedllitdsa tamisitvanyok hasznadlatihoz

A kovetkez6 fejezetek a Mozilla Suite alkalmazascsomag bedllitisat mutatjak be.

A Morzilla Suite alkalmazascsomag egy kozO6s tanusitvanytart hasznal, azaz a tanusitvanyok
beallitaisa a bongészében (Mozilla) és a levelez6programban (News &  Mailgroups)
tulajdonképpen egyszerre, egy 1épésben beallithatok.

5. A Linux rendszerek korldtozdsar

Az atmutatd 1épései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX

fajlban talalhaté tanudsitvanyok, illetve a web felileten keresztlli tandsitvany igénylés megfelelen
mikodik.
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5.1. A gyckértanusitvdanyok telepitése

A Morzilla Suite nem tartalmazza a Netlock gySkértanusitvanyait ezért azokat telepitenie kell.
A gyokértanusitvanyok telepitésének l1épései a kovetkezOk:
1. Inditsa el a Mozilla Suite bongészét.

2. Nyissa meg a bongészével az alabbi linkek egyikét:
http://www.netlock.hu/index.cgi?raw&ca=kozjegyzoi

http://www.netlock.hu/index.cgi?raw&ca=uzleti

http://www.netlock.hu/index.cgirraw&ca=expressz

http://www.netlock.hu/index.cgiminositett&raw&ca=mshea

http://www.netlock.hu/index.cgi?minositett&raw&ca=mkozig

http://www.netlock.hu/index.cgi?raw&ca=bkozig

A linket megnyitva el6ugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
Ebben az ablakban pipalja ki a mind a harom opciét.

Miutan kipipalta az 6sszes opciot kattintson az Ok gombra.

SRR

Hajtsa végre a masik linkre is a fenticket.

7. Nyissa meg a bongészével az alabbi linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer

8. A linket megnyitva el6ugrik a  Letoltés
(DOWHIOﬁding .. ) ablak. Afz) "KGYHSZ_CA_20060719,cer” Féil tipusa application/x-503-ca-cert
A A ’ (Biztlnnségitanl_'ls\'tvény)‘Aanillanemtudjak&zelnieztaFéthl’pust.AFéintt =
9. A megjelené ablakban valassza a Fajl mentése... '
., , . hikkp:f e kgyhsz, gov.hu
(Save) opciodt, és mentse olyan helyre, ahol késGbb it tagyen a meaiia szl o i
megtalél]a azt. " Megrivités az alapértelmezett alkalmazéssal (CERFils)

. . , ” . o sl , . i~ Megrryitas a kivetkezdvel: I Talldzas...
10. A Mozilla bongészé File mentijébdl valassza a File (_..:”t ; s |
megnyitasa (Open) lehet6séget.

KGYHSZ_CA_Z0060719.cer megnyitasa ll

™ Mindig hajtsa végre ezt a milveletet ennél a F&jltipusnal

QK I Mégse |

11. Ekkor tall6z6 ablakot kap, ahol meg tudja keresni a
, kEY¥YHSZ_Cha_20060719
korabban elmentett file-t. Tipus: Biztonsagi bandsitwany
Madositva: 2003,03.17, 11:45
Méret: 1,20 KB
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- 12. A file kivalasztasat kévetéen az alabbi ablak fog megjelenni.

Tanisitvany letiltése x|

Arra kérik, hogy bizzon meq egy Uj hitelesitésszolgaltatdban (CA-ban).

Megbizik "KG¥HSZ (Public Administration Root CA - Hungary)" CA-ban a kivetkezd bémakban?

| [ Meabizis webhelyek azonositaséra
[ Meobizés a levelezdpartnarek szonositasara

| —
¥ Megbizas a szoftverfejlesztdk azonositasara

] = Mieldtt megbizna ebben a Ca-ban barmilyen célbal, vizsgalja meg a tandsitvanyat, valamint az
iranyelveit (hazirendiét) és Folyvamatait (ha vannak ivensk).

MEzet | A CA tandsitvanyanak megvizsgalasa

- [e]'¢ | Megse | Siiga |

13. Ebben az ablakban pipélja ki a mind a harom opciét. Miutan kipipalta az Gsszes opciot
kattintson az Ok gombra.

Ezzel a kozigazgatasi tandsitvanyok telepitése megtortént.
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6. Rovid drtekintés a tanusitvany igénylési és tdroldsi megolddsokrol

A tanuasitvanyok létrehozasa és tarolasa tobbféleképpen térténhet. Ezek kilonségeirdl olvashat a
kovetkezékben, amely hasznos lehet a beallitishoz. Természetesen a beallitas elvégezhetd ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

6.1. Tamisitvdany igénylése Mozilla béngészon keresztiil

A Morzilla bongészék, levelez6k a tobb operaciés rendszeren hasznalhatésiag érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfelel6en kezelni tud6 alkalmazas fér hozza, az operacios rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongész6 sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
boéngészovel az tgyfélment importalds pontjat valasztva helyezi be véglegesen a taroloba, ez utin
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
tajlformatumban jon létre.

Esetunkben a Mozilla Suite két komponense, a levelezd és a bongészé egy sajat, de kozos
tanusitvanytaron osztozik, tehat nem kell a két komponens miatt tébb miveletet végezni.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészult tanusitvany importalasa
kozotti id6szakban, ne telepitse djra operacids rendszerét, se bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla termék, kiilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbél kivanja hasznalni tanasitvanyat, arr6l itt mentést kell készitenie, és
oda is telepitenie kell azt.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbdl hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznalandé termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatdéjat.

6.2. Tanusitviny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarthoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.
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— Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat

' kulcs a Windows operaciés rendszer tanusitvanytiraban jon létre, ott tarolodik, és a késébb
kiadott tanusitvanyt a Internet Explorer bongészével az tgyfélment importalas pontjat valasztva
helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

| Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)

fajlformatumban jon létre.

Fontos! A tanudsitvanykérelem beaddsa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti  id6szakban ne telepitse djra operacids rendszerét, bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

Mivel a Mozilla termékek nem férnek hozza ehhez a k6z6s tanusitvanytarolohoz ezért
" mindenféleképp exportalni kell a Windows tanuasitvany tarbol az ilyen tanusitvanyat.
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6.3. Tanusitvany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbickben olvashatta (Lasd Tanusitvany igénylése Mozilla bongészén keresztil és
Tanusitvany igénylése Internet Exploreren keresztil fejezetek), a PKCS#12 (vagy masik nevén
PFX) fajlformatum alapvetéen biztonsagi mentés, illetve kulcsok és tanusitvanyok egytttes
mozgatasa gépek kozott céjara szolgalhat. Ilyen formaban tandsitvanyt nem tud igényelni, hanem
csak 1étrehozni tudja azokat, melyeket helyreallitasi céllal egyébként is Iényeges megtennie.

6.4. Tamisitvdny és kulcsok kriptogrifiai eszkézon (kdrtyan, tokenen)

Igen népszert igénylési méd a tanusitvanyok kartyan vagy tokenen igénylése, mely az eszk6z6k és
a hozza tartozé PIN kéd miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszkozokben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, mely telepitése soran az eszkéz a Windows tanusitvanytaraval magas
- fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt,
ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6ézon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhetd ki.
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7. A tanusitvanyok bedllitasa

Az el6z6 fejezetekben attekinteteknek megfeleléen a kovetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

7.1. Kdrtydn, tokenen tdrolt tanusitviny bedllitdsa

A kartyan tokenen tarolt tanusitvany beallitasat a legtobb szoftver esetében végre lehet
hajtani a hardvereszkéz telepit6 csomagjaban talalhat6 segédprogrammal, azonban a
Mozilla Suite ezt NEM TAMOGATJA, tehat KEZI beallitas sziikséges. Ezt egy késébbi
fejezet ismerteti.

7.2. Tamisitvinykérelem beadisa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott tandsitvanyt a
Morzilla béngészével az tgyfélment importalas pontjat valasztva helyezze be véglegesen Mozilla
sajat tanusitvanytaroldjaba, ezutan az hasznalhato.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbdl hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznaland6 termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatéjat.

7.3. Tanusiftvinykérelem beadzsa Internet Explorer bongészén keresztiil tortént

Amennyiben a kérelmet Internet Explorer bongészén keresztil adta be, a késébb kiadott
tanusitvanyt az Internet Explorer bongészével az Ugyfélment importalas pontjat valasztva
helyezze be véglegesen a Windows tanusitvany taroloba, ahonnan majd exportilnia kell azt
PKCS#12 (vagy masik nevén PFX) fajlként.

7.3.1. Tanusitvany exportilisa Internet Explorerbdl a Mozilla Suite alkalmazasba
torténd telepitéshez

1. A kulcs és tanusitvany exportalasdhoz inditson Internet Explorer bongészot.

2. Navigaljon el a tanusitvanyok mentiponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)
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Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportalandot, majd
nyomjon ra az Export gombra.

A megjelend tanusitvany exportald varazslé idvozlé képerny6jén nyomjon a Tovabb
(Next) gombra.

A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

A kovetkez6 ablakban a masodik radiégombhoz tartozéd szekcid érheté csak el
Itt allitsuk be az Er6s titkositast (Enable strong protection).

Ha sziikségiink van arra, hogy a tanusitvannyal egyiitt a hozza tartoz6 gyokértanusitvanyt
is exportaljuk, akkor jeloljik ki a Minden tandsitvany exportalasa opciét (Include all
certificates...) is.

Ha a privat kulcsot t6rdlni akarjuk az exportalas utan errdl a géprél, akkor jeloljik be a
privat kulces térlése (Delete the Private...) opcidt is. A kdvetkezé ablakban gépeljiik be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt 1étre szeretnénk
hozni.

Miutan ezt bedllitottuk, mar csak a Tovabb (Next) és végil Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.

7.3.1. PKCS12 (PFX) fijlban talilhato tanusitvany telepitése

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Mozilla
bongészon keresztil igényelte, akkor az arrél készilt PKCS#12 (pfx) formatumi mentett
allomany segitségével is tudja tandsitvanyat a Firefox bongészében beallitani.

A tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1.

Navigaljon el a biztonsagi beallitaisok meniipontig. (Szerkesztés > Beallitisok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

A jobb oldali panelen a Tanusitvanykezelé (Manage Certificates) szekcioban nyomja meg
Tanusitvanyok kezelése (Manage Certificates) gombot.

A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filén nyomja meg az
Import gombot.

Ezutan tallézza ki a PKCS #12 fajlt amely a tandsitvanyat és a hozza tartoz6 kulcsot
tartalmazza.

Adja meg Mozilla alkalmazason belili tandsitvanyvédelmi jelszét. (mester jelszé / master
password) (Ez az elsé tanusitvany importalas el6tt nincs bedllitva, ekkor kétszer kell

begépelnie, és a kés6bbiek sorin ez utin fog rendszeresen érdeklédni a Mozilla
alkalmazas.)
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Ezutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen

jelszot.)
Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd

nyomjon Ok gombot az 6sszes ablak bezarddasaig.

Ezzel a tantdsitvanya és a hozza tartozo6 kulcs importalasra kertlt.
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7.4. Hardvereszkozon talilhato tanusitvany hasznalatanak beallitdsa

Amennyiben tanusitvanya kriptografiai eszk6zon talalhatd, akkor elsé 1épésként el kell végeznie
azokat a beallitasokat, melyek az eszkoz telepitésérdl szoltak. Az ott talalhaté beallitasok kozott
természetesen taldlhatéak olyan 1épések is, melyek a Mozilla alkalmazasbdl térténd hasznalathoz
nem sziikségesek, de az optimalis hasznalathoz érdemes elvégezni az ott szereplé beallitasok
mindegyikét.

A Morzilla alkalmazasban a kriptografiai eszk6z hasznalatanak beallitasa a kovetkezé:

1.

7.
8.

Vizsgalja meg, hogy telepitette-e a kartyaolvaso, és a kartyakezel6 szoftvereket, ezek
telepitése nélkul nem lehetséges a kartya hasznalata.

Navigaljon el a biztonsagi beallitasok mentpontig.
(Szerkesztés > Bedllitaisok > Adatvédelem & Biztonsag > Tanusitvanyok)
(Edit > Preferences > Privacy & Security > Certificates)

Nyomja meg a Biztonsagi eszkozok kezelése (Manage Security Devices) gombot.
A megjelen6 ablakban nyomja meg a Betoltés (.oad) gombot.

Az eléugréd ablakban a Modul név (Modul name) mezében adja meg az eszkdz nevét.
Javasoljuk, hogy a kriptografiai eszkéz tipusat adja meg névnek. (Vagyis "Oberthur
kartya" , "Micardo kartya" vagy ,,Rainbow token” nevet adjon neki, a kriptografiai
eszkoztél fuggben.)

A Modul fijlnév (module filename) ablakban tall6zza ki a megfelelé kartyakezelS fajtl,
vagy masolja be a vagélapon keresztil a kévetkez6 dtvonalat  pontosan.

Ez Micardo kartya esetében:
C:\WINDOWS\system32\MicardoPKCS11.dll

Ez Oberthur eszkdz esetében: (AuthentlC Manager 3.3.0.0 verzi esetén)
C:\WINDOWS\system32\OCSCryptoki.dll

Ez Rainbow Ikey 2032 USB token esetében:
C:\WINDOWS\system32\dkck201.dll

(Ez az utvonal természetesen az alapértelmezett helyre t6rténé telepitéskor érvényes, ha
mas helyre telepitette, ennek megfelel6en allitsa be.)

Nyomjon Ok gombot addig, amig nem jut vissza a kezdé képerny6hoz.

Inditsa djra a szoftvert a beallitasok életbe 1épéséhez.

Ezzel a kriptogratiai eszk6z hasznalata Mozilla alkalmazasbol beallitasra keriilt.
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7.4.1. PIN kod megadisa az alkalmazisban, ha kriptogrifiai eszkézt (Smart
kdrtya, USB token) hasznal.

Amennyiben kriptografiai eszk6zon tarolt tandsitvanyt hasznal abban az esetben a rendszer
amikor PIN kédot kell megadni, megtévesztéen ,mester jelsz6” (master password) utan
érdekl6dik.

Tehat amennyiben a kovetkez6 ablakok valamelyikét latja (kriptografiai eszkozt6l figgéen) akkor
az eszk6z PIN kodjat kell megadnia.

7.4.1.1. Micardo kdrtya esetén

A megnevezés (mint a példaban is lathatd), megegyezik a Micardo PKI programban lathat6
megnevezéssel, ami alapértelmezésben a tandsitvany tulajdonos neve szokott lenni.

W r
Rainbow Technologies

¥ Rainbow Technologies

%% Rainbow Technologies

Tehat ebben az esetben a kartya PIN kodjat kell megadnia.
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7.4.1.2. Oberthur eszkoz esetén

. A megnevezés ,,AuthentIC Smart Card”.

__IL
|
’7‘ Kérdés

Tehat ebben az esetben a kartya PIN koédjat kell megadnia.

7.4.1.3. Rainbow Ikey 2032 token esetén

A megnevezés (mint a példaban is lathaté), megegyezik a CIP Utilities programban lathaté
sorozatszammal (serial number). Ez egyébként az eszk6z sorozatszama is.

-—"—’f
/
e Kérdés
—

|s: CIP Utilities  Datakey. Inc.

A= Slot 10 - ActivCard USE Reader W2 0 [Not Logged In) Feader: Rainkbow PCE8C (Rainkow
2=1Slot 11 - Rainbow Technologies iKey¥irtualReader (0 Technolo gi es i Key’\fi rtualReader 0}
[53] Certificate [Zee199d2-?ead-4bbe-afcd-f0b251 345 ab)
% Key [2ee199d2-2ead-4bbe-afed-[0b251 34 8fab -
Certificate (54492 a6-cd75-40a2-90b-223055503068)
% Fey [5449eea6-0d75-40a2-9eBb-2 230 9550306S)
=) Slot 12 - Rainbow Technologies iFKeytitualFeader 1 (Mot Loge
A=) Slat 13 - Rainbow Technologies iK.eyyitualFeadsr 2 (Mot Loge
A=) 5lat 14 - Rainbow Technalogies iKeyVitualFeader 3 (Mot Loge

Status: HNot Logged In

Token Overview

Serial HNumber: 9017796l
Label: 901779681
Vendor: *Rainbow Tech.

Manufacture Date: 08/08/2005

Tehat ebben az esetben a token PIN kédjat kell megadnia
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8. Tanusitvanyok és kulcsok beillitisa levelezéshez és titkositashoz

Ahhoz, hogy a Mozilla alkalmazdscsomagbdl tanusitvannyal alairva és titkositva is kiildhessen
levelet a kovetkezé 1épéseket kell végrehajtania.

1.
2.

0.

Inditsa el a Mail & Newsgroups alprogramot.

Navigaljon el a  Fidk  beallitasok ~ (Account  settings)  mentpontba.
(Szerkesztés > Fiok beallitasok)
(Edit > Mail & Newsgroups Account Settings)

Vilassza ki az e-mail cimét, majd nyissa le a hozza tartozé fastruktarat, és valassza ki az ez
alatt talalhat6 Biztonsag (Security) meniipontot.

A jobb oldalon a Digitalis alairas (Digital singing) szekciéban nyomja meg Vilaszt (Select)
gombot, és valassza ki az alairé tanusitvanyat.
Az ez alatt talalhaté opcidval bekapcsolhatja, hogy alapértelmezetten minden kimend
levél ala legyen irva digitalisan. (Altalaban a program automatikusan eldénti, hogy adott
tanusitvany alairasra vagy titkositasra jo.)

A Titkositas (Encryption) szekcidban a nyomja meg Valaszt (Select) gombot, és valassza
ki a titkosit6 tanusitvanyat. Az alatta 1év6 opcidk a titkositas alapértelmezett viselkedését
adjak meg, a Soha (Never) opcié alapértelmezetten soha nem titkosit, a Sziikséges
(Required) opcid esetében addig nem megy el a levél, amig nincs minden cimzettnek
tanuasitvanya.

Miutan ezeket beallitotta, nyomjon Ok gombot, amig vissza nem jut a f6képernydig.

Ezzel a tandsitvanyok beallitisa megtortént.
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=5
]
o | 9. Aldirt és/vagy titkositott levelek kiildése:
; T‘: -
[ Ha levelét alairva és/vagy titkositva szeretné elkiildeni, a teend6i a kovetkezok:
|
) ——
1. Amikor megirta a levelét, még a kildés el6tt valassza ki a Biztonsag (Security) gomb

| melletti hdromszoget.
A lenyil6 mentiben kivalaszthatja, hogy digitalisan alairja (Digitaly sign) és/vagy titkositja

(Encrypt this message) a levelet.
Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet killdjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval.

Ha ez megvan a cimjegyzékében, akkor nem okozhat problémat. Ha nincs, kérje meg a levelezé
partnerét, hogy killdjon Onnek egy alairt levelet, amelyet mikor On megkap, mentenie kell belSle
a felad6 cimét sajat cimjegyzékébe, és akkor a titkositashoz sziikséges nyilvanos kulcs is tarolasra

keril a bejegyzéssel egyiitt.
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10. Fiiggelék A - Egyes alkalmazdsok egyiittes futtatdsdval kapcsolatos lehetséges
problémaik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, eléfordulhat, hogy egyes alkalmazasok egyiittes
futtatisa soran nem mindegyik alkalmazasbol érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok koéziil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkul) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelezé program

Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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11. Fiiggelék B — Biztonsdgi masolat készitése tanusitvinyairol és kulcsairol Mozilla
bongészébol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

1. Inditsa el a2 Mozilla Suite bOﬂgéSZét. x|
5 Megjelenés B
ElBongeszd - UgyFeloldal kanstvany kivslasztasa
. L, ., ~Elfzmenyek Ha egy webhely tandsitvanyt igényel, a Mazila hogyan vélassza ki @ megFeleldt:
2. Navigaljon el a  Tanusitvanyok et @ @ ST
.. . , 11702
mentipontig. Szerkesztés > Beallitasok S IR
, , . , emetes ke £ bansitvéinykezsl6 seghségével mind a sajét sazmélyes, mind més smberek és
> Adatv edelem es BthOIlS ag > ~Béngés25lapok hitelesitésszolgaltatzk taniisityényait keaelheti,

Leteltések o ;
ML csertmets Tanustvanyok kezslése. .

Tanl:lSitVé.HYOk > Tanﬁsitvényok Levelizdi &s hiroly...

[ Adatwedelmi eszkizik kezelése

keZCléSC gomb (r OOlS > Options > md___az::e‘emésm'" Ezzel a gombbal kezelheti az adabvédelmi eszkizeit, pl. az inteligens chipkartyakat.
. .. Képek Adatvédsim ssakozok kezelése...
Advanced > Encryption fil > Manage H—
. (rlapok
certificates gomb). I

Mesterielszd
~55L

ok | messe | s |

3. A megjelend ablakban a Sajat tanudsitvanyok (Your certificates) filén nyomja meg a
Biztonsagi mentés (Save) gombot.

4. A Tall6z6 ablakban ki tudja valasztani, a megfelel6 konyvtarat, ahova menteni szeretné a
tanusitvanyt, valamint itt adhat neki egy tetszéleges nevet.

5. A kévetkez6 ablakban gépeljik be a jelszot, amit szeretnénk a fajlnak adni.
6. Az OK gomb megnyomasa utan a tanusitvany mentésre keriil a privat kulccsal egyiitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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12. Fiiggelék C — A visszavondsi listik letoltése

A visszavonasi listak rendszeres letoltése azért fontos, mert ezek a listak tartalmazzik azokat az
elektronikus alairasokat, melyek még lejarati hataridejiik el6tt érvénytelenné valtak.

A visszavonasi listak letoltése a kovetkezé mddon torténik:

1. Inditsa el a Mozilla bongészot, és latogasson el vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt talalhat6é "Visszavonasi listak letoltése bongészébe" mentipontban talalhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével letltheti Sket.

3. Rakattintva valamelyikre, el6ugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak. =

4 Ebben a7z ablakban a prograrn téjékOZtat arrél hogy A visszavont tanudsitvanyok listajak (CRL) sikeresen importaltam,
. >
1 AlA 1 P A A CRL-kib ato:
az lmportalas Slkeresen megtortent’ €s Szer\telzeltj:'l:\lseat_Lgck Ha_Iozatbiztonsagi Kft.
megtekinthetjik a a CRL listdk automatikus — SerseaTenstvaniadk
frissitésének beallitasait az Igen (Yes) gomb = Kevethessfsstes: 20031224

megﬂyoméSéval. EZt nyorn]uk iS meg. Az automatikus Frissités nincs engedélyezve erre a CRL-re,

Engedélyezi az automatikus Frissitést?

Mem | Sigo |

5. A megjelens ablakban az automatikus frissitést
kapcsolhatjuk be a "CRL automatikus frissitésének engedélyezése" opcié kipipalasaval.
(Automatic update for this CRL)

x|
6. A tOobbi opcidval a frissités gyakorisagat allithatjuk : s s
. . o, ., , A CRL automatikus frissitesenek engedelyezese
be, ami lehet x nappal a kovetkez frissités datuma
Clétt (6186 OpCié), V’rlgy X naponként (mé.SOdlk % Frissités Il_nappalakﬁvetkezﬁ frissités datuma eldtt
opcié). Ezt javasolt alapértelmezetten hagyni ~ © Fisé [ naparkent
(vagyis 1 nappal a kévetkez6 frissités datuma el6tt) A CRL-t a kivetkead helyrdl mportla:

. , . . . L. |File:,l’,l’,l’C:,l’Documents°.=’oZDand%2lJSettings,l’horvath_sz.NETL
7. A fenti folyamatot érdemes a tobbi visszavonasi

hstéra iS ClVégCZniC Eddigi Frissitési hibak: Mincs

[o]4 I Mégse | S0gs |

Amennyiben a visszavonasi listak automatikus letéltését beallitotta, a tovabbiakban ez a bongészé
indulasakor automatikusan megtorténik, a szokasos, visszavonasi listakban megadott
id6kozonként.

Ha strg6sen a legfrissebb listara van sziksége, akkor az itt lefrtak alapjan azt barmikor
megismételheti.
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12.1. KGYHSZ visszavonasi lista letoltése

1. A Mozilla béngészben nyissa meg az alabbi linkeket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.ctl

x
2' A hnket megnyltva Clougﬂk a LetOItes AZ) "KEYHSZ_Ca_20060719,crl" F4jl tipusa application/pkix-crl (Visszavont

. tantsitvanyok liskja), & Mozilla nem tudja kezelni ezt a Fajltipust. A F&jl itt
(Downloading...) ablak.

warn!

. L, , L. hikpe ffwe, kgyhsz.gov. hu
3. A megjelen6 ablakban valassza a Fajl

mentese. .. (SaVC) OPC1Ot; €s mentse Olyan " Meanyitas az alapértelmezett alkalmazassal (CRLFile)

helyre, ahol kéSébb megta].é.].ja azt. ™ Megnyitas a kivetkezdvel: | Talldzés. .. |

it kegyen a Moazilla ezzel a Fajllal?

™ Mindig hajtsa végre ezt a mivelstet ennél a Fjltipusnal

e |

4. A Mozilla bongész6 File meniijébdl valassza a 2
File megnyitasa (Open) lehet&séget.

| KGYHSZ_CA_P0N60719
Tipus: Wisszavaont kandsityanyak liskaja

5. Ekkor tall6z6 ablakot kap, ahol meg tud]a Madositva: 2008.11.28, 16:39

keresni a korabban elmentett file-t. Méret: 1,13 KB
6. A file kivalasztasat kbvetéen az alabbi ablak fog x|
meg] elenni. A visszavont tamisitvanyok listajat (CRL) sikeresen importaltam,

CRL-kibocsata:
Szervezet:
Equwseq:

Kiwvetkezd Frissités: 2008,12.09,

Az automatikus frissités nincs engedélyezve erre a CRL-re,
Engedelvezi az automatikus Frissitést?

Igen Mern §ng6
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7. A CRL automatikus frissitéséhez az alabbi 1épéseket kovesse:

a.

b.

d.

Az Igen (Yes) gombra kattintva beallithatja
a frissités gyakorisagat.

Pipalja ki ,,A CRL automatikus frissitésének
engedélyezése” (Automatic update for this
CRL) mezét.

A tobbi opcidval a frissités gyakorisagat
allithatjuk be, ami lehet x nappal a
kovetkez6  frissités datuma el6tt  (elsé
opcio), vagy x naponként (masodik opcio).
Ezt javasolt alapértelmezetten hagyni
(vagyls 1 nappal a kovetkezé frissités
datuma el6tt)

Kattintson az OK gombra.

Automatikus CRL-frissités beallitasai

[V i & CRL automatikus Frissitésének engedélyezése

&+ Frissités ll_ nappal a kivetkezd frissités datuma eldtt
" Frissités Il_ napankeant

& CRL+E a kévetkezd helyvrél importalia:
|file:,l',l',l'C:,l'Documents"foZDand"‘foZDSettings,l'horvath_sz.NETL

Eddigi frissitési hibak: Nincs

oK I Mégse Sigo

Ezzel a kozigazgatasi visszavonasi lista telepitése megtortént.
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13. Fiiggelék D — Dokumentdcio informiciok

www.netlock.hu

A dokumentaciot készitette:

Varga Viktor, Netlock Kft.

Felhasznalasa tetszoleges, a szerz6 megjelolésével.

2323



