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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgalatunk az (40) 225522-
es telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest,
Zsigmond tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Outlook Express 6 levelezoprogram beillitisa tanusitvanyok haszndlatihoz

A kovetkez6 fejezetek az Outlook Express 6 levelez6program beallitasat mutatjak be, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A telepités 1épései a Windows rendszerekben torténd beallitast irjak le.

Régebbi verzidk futtatasat az Outlook Express levelezé programbdl nem javasoljuk, a termék
ingyenesen frissithet6 a Microsoft weboldalan.

4. Opericios rendszer kévetelImények

A tanusitvanyok hasznalatahoz ajanlott minimum operacios rendszer kévetelmény:

Windows XP SP3

A szoftver 64 bites rendszereken (XP, Vista) nem kertilt tesztelésre.

5. A szoftver korlitozdsai

Mingsitett tanusitvanyt a szoftver nem tud kezelni, erre Outlook 2003 SP2 (11.8010.6568)
illetve ennek késGbbi verzidi javasoltak.

Windows Vista rendszereken az Outlook Express nem érhetd el, helyette az utédja a Windows
Mail program hasznalhato.

6. A felhasznaloi dokumenticiorol

A mentpontok magyar megnevezései lehet, hogy eltérnek a megadottaktol, ugyanis angol
verziokkal rendelkeziink, de lehet6ség szerint megprébaljuk ellendrizni azokat. Amennyiben a
megnevezések nem pontosak, szivesen vessziik a pontos menii megnevezéseket.
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6.1. A gyokértamisitvanyok letoltése és telepitése

A Netlock A, B, C, QA osztilyd gyokértandsitvanyai mar megtalalhatok a Windows operacids
rendszerben, de

a kézigazgatasi gyokértanasitvanyokat azok hasznalatahoz telepitenie kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhet6k el:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cet
http://www.netlock.hu/index.cgiminositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig

6.2. A kozigazgatdsi gyokértanusitvinyok telepitése Windows XP esetén

- A Iépések a kovetkezok:

Inditsa el az Internet Explorer béngészét.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letSltése (Downloading Certificate) ablak.
A megjelen6 ablakban vélassza a Megnyitas (Open) opciot.

M.

A koévetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Nyomja meg kétszer a Tovabb (Next) gombot.

N e

Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztatd tizenetre nyomja
meg az OK gombot.

8. Hajtsa végre a masik két linkre is a fentieket.

Ezzel a kézigazgatasi tandsitvanyok telepitése Windows XP rendszerre megtortént.

Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operaciés rendszert hasznal,
tovabbi gyokértanusitvany telepitésekre lesz sziiksége.
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6.3. A visszavonasi listak bedllitdsa

A visszavonasi listak rendszeres letdltése azért fontos, mert ezek a listak tartalmazzik azokat a
tanusitvanyokat, amelyek még lejarati hataridejiik el6tt érvénytelenné valtak.

Az Outlook Express 6 esetében a kévetkez6 modon teheti ezt meg:

1. Inditsa el az Internet Explorer bongész6jét, majd litogasson el a
http://www.netlock.net/html/cacrl.html oldalra. Itt a Visszavonasi listdk letSltése
bongészébe mentpont alatt kattintson a Mindsitett (Class QA) visszavonasi lista

menipontra.
A megjelené ablakban vélassza a Megnyitas (Open) opciot.

3. A Tanusitvanyok (Certificates) ablak megjelenése a visszavonasi lista sikeres telepitését
jelzi. Bz az ablak becsukhatd, a tovabbiakban a lista letSltése automatikus.
Az el6z6 lépéseket ismételje meg a Kozjegyz6i (Class A), Uzleti (Class B) és Expressz

(Class C) visszavonasi listakkal is.

Ha siirg6sen a legfrissebb listira van sziiksége, akkor a fent lefrtak alapjan barmikor elérheti.
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7. Rovid dttekintés a tanusitvany igénylési - és tdroldsi megolddsokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitishoz. Természetesen a beallitas elvégezhet ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tanusitvany igénylése Mozilla bongészén keresztiil

A Morzilla bongészék, levelez6k a tobb operaciés rendszeren hasznalhatésiag érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfelel6en kezelni tud6 alkalmazas fér hozza, az operacios rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongész6 sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
boéngészovel az tgyfélment importalds pontjat valasztva helyezi be véglegesen a taroloba, ez utin
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
tajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mestetjelszo), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tandsitvanytarral rendelkezik, ha masik Mozilla
termékbol kivanja hasznalni tanusitvanyat, arrél itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészult tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operacidos rendszerét, se bongészgjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

7.2. Tanusitvdny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarthoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytiraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az tgyfélmeni importalas pontjit
valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
tajlformatumban jon Iétre.
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Fontos! A tanusitvanykérelem beadasa (kulcsgeneralds) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse uUjra operacios rendszerét, se bongészGjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

7.3. Tanusitvdny és kulcsok kriptogrifiai eszkozon (kdrtydn, tokenen)

Igen népszert igénylési méd a tanusitvanyok kartyan vagy tokenen val6 igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyuit.

Az ilyen eszkoz6kben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszkézbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tandsitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

— Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhet6 ki.

7.4. Tanusitvdny és kulcsok PKCS#12 (PFX) allomanyban

Mint az elébbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum alapvetGen
biztonsagi mentés, illetve kulcsok és tanusitvanyok egylittes mozgatasa gépek kozott céljara
szolgalhat. Ilyen formdban tanusitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is Iényeges megtennie.
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8. A tanusitvdnyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a koévetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

8.1. Ha a tanusitvany kdrtyan, tokenen talilhato

Amennyiben tandsitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja leirja, hogyan importalhaté a tanusitvany a Windows tanusitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

8.2. Ha a tanusitvdny madr a gépen talilhato

Ha a tanusitvany a tanusitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén.

Ekkor nincs sziikség a tandsitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

8.3. Ha a tanusitvianykérelem beadisa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott tandsitvanyt a
Mozilla béngészével, a NetLock tigyfélmentjébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot valasztva tudja véglegesen Movzilla sajat tanusitvanytarol6jaba
behelyezni, majd ezt importalnia kell, és a Windows tandsitvany tarba telepitenie.

8.3.1. Tanusitviny exportilisa Firefox bongészébdél Windows tanisitvinytdrba
telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tébbi Mozilla termék PKCS#12 mentés készitését az adott termékhez késziilt
dokumentacié mutatja be.

1. Inditsa el a Firefox béngészot.

2. Navigiljon el a Tanusitvanyok mentpontig. Eszko6zok > Bedllitasok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentend§ tandsitvanyt, majd nyomja meg a Mentés (Backup) gombot.

4. A kovetkezé ablakban adja meg a mentés helyét.

O(16)
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5. Ezt kovetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mestetjelsz6 /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a kés6bbiek soran ez utin fog rendszeresen érdeklédni a
Firefox bongészé.)

Ezutan adja meg a .pfx fijl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze is fel.
7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezarédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utian, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

8.4. PKCS12 (PFX) fdjlban talilhato tanusitvdny telepitése Windows tanusitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészon keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tandsitvanyat a Windows tanudsitvanytarban beallitani.

A Windows tandsitvanytarba a tandsitvany és kulcs importalasanak folyamata a kévetkezé:

— 1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz6bol (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tandsitvany telepitése
varazslo indul el.

2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importaland6 fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.

x|

4. A kovetkez6 képernyén adja meg a P
PKCS#12 fé]lhOZ tartdzd jClSZét. Ttt & biztonsag kedvéért a személyes kulcsat jelszdval lehet védeni,
allithatja be a tanusitvany erés védelmét
¢s kés6bbi exportalhatosagat. Javasoljuk ;
mindkét opciot kipipalni és ezutin a r
Tovabb (Next) gombot megnyomni.

Adja meq a személyes kulcs jelszavat,

V' személves kulcs erds védelmének engedélyezése. Ha engedélyesi ezt a
bedllitast, akkor Figyelmeztetést kap minden alkalommal, amikor egy alkalmazés
hasznélja a személyes kulcsat,

V' & kulcs megielélés exportilhatdként, Ez lshetdvé teszi a kulcsok biztonsagi
mentéset &s Atvitelat,

5. A kovetkezé képerny6é megkérdezi, hogy
automatikus  vagy  kézzel  torténd
elhe:ly,ez?st / k’lvan a megfelel6 el
tanusitvanytaroloban. Itt valassza az
Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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8.5. Tamisitvanyok és kulcsok bedllitisa levelezéshez és titkositishoz

Ahhoz, hogy az Outlook Express 6 levelez6programban tanusitvannyal alairva és titkositva is
kiildhessen levelet, a kévetkezé 1épéseket kell végrehajtania:

1. Inditsa el az Outlook Express 6 programot.

2. Navigaljon el a Fiok tulajdonsagai mentig. (Eszkézok > Fidkok > sajat levelezési
kapcsolat kivalasztasa szerver > Tulajdonsagok) (Tools > Accounts> sajat levelezési
kapcsolat kivalasztasa > Properties )

Mind Levelezés | Hfrcsnporlokl Cfmsznlgéltalésl Hozzéadas » |
Ficlk | Tipus | Kapczolat [ Eltavolitas |
% janko_wimnetloc...  levelezés [alapérel..  Bamely rendelkezé... o

Besllitas alapertelmezetient |

Importélés. . |

Exportalas... |

3. Valassza ki a megjelend ablakban a Biztonsag (Security) filet.

¥ janko_vi@netock.hu tulajdonsagai |

.é.ltalénosl Kisznlgélékl Kapczola Speciélisl

Al3ird tandsitvany
Az al&bhi meziben adja meqg az alaird tanisitvanyt. Ez hatdrozza meg az
figkbdl kiildott Uzenetek. alairdzakaor hasznalt digitaliz azonositat.

Tanuzitvany:

Titkositasi beallitasok
Walazzza ki a titkozitashoz hazznalt tandzitvanpt &2 algoritmust, & program

ezeket hozzaflzi digitalizan alairnt kimend uzeneteihez, igy masok iz
kiildhetnek Ornek btkositolt e-mailsket ezekkel a beélitdzokkal

T ariiz ibwany: I Kiiglolés... )

Alnnitrons lanFs ~l
Az Alairé tanusitvany (Signing certificate) szekcioban dllitsa be az alairé tandsitvanyat.
5. A Titkositasi beallitaisok (Encrypting preferences) szekcioban éllitsa be az titkositd
tanusitvanyat.
6. Nyomjon OK gombot az ablakok bezarasaig.

Ezzel a tanudsitvanyok beallitisa megtortént.
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8.6. Ha a program titkosito tanisitvinyt igényel, de On nem rendelkezik vele...

Az Outlook 2002 el6tti verzidk elvartak, hogy titkosité és aldird tandsitvany is legyen beallitva a
programban. Az erre a problémara utalé hibatzenet néha a késébbi verziokban is megjelenik.

Ha van titkosité tanusitvanya, akkor allitsa be a fentiek elkeriilésére. Ha nincs, akkor tegye a
kovetkezdket:

1. Latogasson el Internet Explorer bongészével a www.netlock.hu oldalra.

2. Valassza az Automata teszt tanusitvanyok mentpontot.

3. Adja meg az e-mail cimét, és valassza a Titkosité tanusitvany pontot.

' a Netlock Tanisitvanykiadd Kazpont {CA) - Automata tandzitranykiadas - Microzsoft Inte: = Iﬂlﬂ
' Fil=. 'Edit M‘\é‘w F__a__vorit‘es' Tools 'ﬂelp | .—#’
e Back - @ - E @ é p Search *'Favﬁr‘llés' @ Bv’ Ea - D ﬁ
Address ]E https:.{/wwv_v.netlock net/index.cgi?lang=HU&tem=ANDNYMDUS.fo_rjIine/online_indul._tem _vJ _:Go | Lir_ﬂks_ =

]
NETLOCK %

Kerjik valasszon az alabbi tandsitvanytipusok kiazal:

—’_’.’_,_, | Kivant felhasznalas

™ A4 tantsitviny F Titkositd tamisitviny ‘

Keénik adja meg azon elektronikus levélcimét, melyet szerepeltetni kivan tandsitvanyaban.
A megadott cimre néhdny percen beldl levelet kildank, benne a tovabhbi tennivaldkkal.

Tovabhlepes

‘ Elektronikus levélcime

@ 1997-2005 Metlod Kit. Minden jog fenntartva. 1023 Budapest, Zsigmond tér 10, tel: (13 345-2255, fax: (1) 3956-2250, email: info@netlodunet

4. Ezt kovet6en e-mailt kap, a megadott cimre, amely két linket tartalmaz.

5. Az els6 link a Teszt kiadé gydkértanusitvanyanak telepitésére szolgal. Ennck telepitési
lépései a kovetkezok:

a. Nyissa meg az elsé linket Internet Explorer bongészében.

b. Ekkor a tanusitvany tulajdonsagait ismertet§ ablak fog megjelenni. Ebben
kattintson a Tanusitvany telepitése (Install certificate) gombra, és elindul a
tanusitvany telepitése varazslo.

c. A Tanusitvany telepitése varazslo els6 képernyGje tdvozlé képernyé Itt nincs
semmi teendd, Iépjen tovabb a Tovabb (Next) gomb segitségével.

d. A kovetkezé képerny6 megkérdezi, hogy automatikus vagy kézzel torténd

elhelyezést kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

e. Az utols6 képernyén kattintson a Befejezés (Finish) gombra, a Teszt kiado
gyokértanuasitvanyanak telepitését ezzel befejezte.
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6. A masodik link a teszt tanusitvany 1étrehozasanak kovetkezé 1épéshez vezet. Ha rakattint,
a kovetkez6 ablak jelenik meg:

A NetLock Tanusitvanykiade Kozpont (CA) - Automata lanusitvanykiadas - Micresofl Internet Ex —1of x|
Fie Edt View Favoiles Ieols Help | &

@Bk« (L) - (%] 2] 41| ) sesch o' Favaries @| RN A el

Agdress [{€] hips:/fumw nellack.net/indz.caitem=ANDNYMOUS faniinefaniine_brawserlembemal=varga_vi@nelocknettkid-2U114 <] £ Go | Links >

NETLOCK b

Személyes Titkosito tanusitvany - Kulcsgeneralas Microsoft bdngésztbal

Név (CM) HetLock Teszt Titkosito tanusitrany
Orszaghad ()
Véros (L)

Elektronitus cim vargs_v@netlock net

Kriptogrifiai
szalgdltate

Tanusitvinyldadd Online teszt

Kulcsgeneralas

7. Itt kattintson a Kulcsgenerdlds gombra, majd a megjelen6 biztonsagi figyelmeztetés
ablakban az Igen (Yes) gombra. A kévetkez6 megjelené biztonsagi bedllitisok ablakban
nyomja meg az OK gombot.

8. Az ismételten megjelené biztonsagi figyelmeztetés ablakban nyomja meg ismét az Igen
(Yes) gombot, majd a végul a Tanusitvany sikeres importalasa ablakban az OK gombot.

9. Ezzel létre jott és a gépére kerilt a teszt titkositod tanusitvany, amelyet még be kell allitania
a levelez6programjaban. Ennek 1épései a kovetkezok:

a. Inditsa el az Outlook Express 6 programot.

b. Navigdljon el a Fidk tulajdonsagai mentiig. (Eszkéz6k > Fidkok > sajat levelezési
kapcsolat kivalasztasa szerver > Tulajdonsagok) (Tools > Accounts> sajat
levelezési kapcsolat kivalasztasa > Properties )

c. Vilassza ki a megjelend ablakban a Biztonsag (Security) fiilet.

Itt a Titkositasi bedllitisok szekcion belil a Tandsitvany (Certificate) sorban a
Kivélaszt (Choose/Browse) gomb megnyomisaval tudja megkeresni a sziikséges
tanusitvanyt.

e. Az ablakban, amelybe visszakertl, nyomja meg az Alkalmaz (Apply), majd az OK
gombot.

10. Ezzel a Teszt titkosité tanusitvany telepitésre kertilt.

A teszt titkosité tandsitvanyardl tudnia kell, hogy egy hénapig érvényes. Tehat, ha hasznalni is
akarja titkositasra, akkor ezt havonta meg kell ismételnie, vagy be kell szereznie hiteles titkositd
tanusitvanyt.

Amennyiben csak ahhoz volt ra sziiksége, hogy levelez6programjat beallitsa, elméletileg
nem kell ezt a folyamatot rendszeresen megismételnie, de a konfiguraciotél fiiggben
sziikség lehet arra, hogy késébb 1j teszt tanusitvanyt igényeljen.
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8.7. Aliirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elkiildeni, a teendd a kovetkezé:

Amikor megirta a levelet, még a kiildés el6tt nyomja meg az ikonsorban talalhaté Aldiras
(levélikon pecséttel) és/vagy Titkositds (levélikon lakattal) gombokat.

L
J F&ll Szerkesztés Mézet  Besz(rds  Formdtum  Eszkiizék  Ozemet  Sigd

. T v 4 EAPE

Killdés Kivaaés [Masalas Beilesztés  Wisszavonas Ellendrzés  Helvesiras... ‘ Mellklet Priorités Alairas Titkositas £ Kapcsolat ...
e e

Cimzett: Iakarki@akarmi.hu

Masolatot kap: |mindenki@senki.hu

Targy: |A\é|’rt e-mail Gzenez kildése

Arial - IlD 'I E§|_$

Kedves Felhasznald!

Ha korabban még nem hasznélta aldivd tandsiteanyat, kérjok figyelmesen olvassa el az aldbbi tajékoztatit

Fontos tudnia, hogy titkositott levelet csak akkor tud kildeni valakinek, ha birtokiaban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kétje meg levelezépartnerét, hogy kildjon Onnek alairt
levelet. Amikor ez megérkezik, mentse ki belSle a feladd cimét sajat cimjegyzékébe, és akkor a
titkositashoz sziitkséges nyilvanos kulcs is tarolasra keriil a bejegyzéssel egyiitt.

RE: BiztonsA Agi csomag megrendell O LAP

1o x]
J F&il Szerkeszkés  Mézet  Eszkozék  Uzenst  S0gd |a#'
YA 3
@ e w8 = > A
yalasz Walasz mim .. Towvabbibss Myamkatas Térlés El&zd Kénetkezd Cimek,
Feladd: zasl p— R
Datum: 2003 % -
Cimzett: St Felreds?T e
Masolatot kap: vszol it Zsolt; Sziics Katalin
Targy: RE: B Masolas ILAP
Adatbiztonsag: Digits E— . I
- = o =
Biztonsagi sugo | " ,
Digitalisan alairt (izenet

Q Ezt az Uzenetet a feladd digitélisan alairta.

A masoktdl kapott, alairt levelek lehetdvé teszik, hogy ellendrizze az Uzenet hitelességét, vagyis
hogy az Ozenet valdban a feltételezett feladdtdl szarmazik-e, &s hogy maédositottak-e a tovabbitas
soran. Az alairt Uzeneteket egy alairt level ikon jeldli.

AZ alairt Uzenettel kapcsolatos esetleges problémakat a kivetkezd biztonsagi figyelmeztetss
ismerteti. Amennyiben felmeriltek problémak, feltételezhetd, hogy az Uzenstet a tovabbitas soran
madositottak, wagy hogy nem a feltételezett feladdtdl szarmazik

[T Mejelenjen meg tobbet ez a sigdképernyd.

Towabhb I
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8.7.1. Levelek alapértelmezett aldirdsa és/vagy titkositisa

Ha levelét alapértelmezetten mindig aldirva és/vagy titkositva szeretné elkildeni, a kovetkezd
beallitasokat kell elvégeznie:

1. Navigiljon el a Beallitasok (Options) meniig. (Eszkozok > Bedllitasok) (Tools >
Options)

2. Valassza ki a megjelend ablakban a Biztonsag (Security) fulet.

3. Alairashoz pipalja ki a Digitalis alairas hozzaadasa a levelekhez (Add digital signature...)
opciot.

4. Titkositashoz pipalja ki a Levelek tartalmanak titkositasa (Encrypt contents...) opciot.

Aalsnos |  Olasss | Visseagazolss | Kildés | Levelias | Alairdsok |
Helpeziras-ellentrzés Biztonzég I Kapcsolat I K.arbantartas

Witusyadelem
Jeldlie ki a hazznalni kivant Internet Explarer biztonzagi zonat:
@ T |ntermetes zdna [kewvéshé biztonzégos, de funkcidgazdagabh)
' Korlétozatt helyek 2dnsja [biztons4gosabh]

¥ Figyelmeztetés, amikor egy alkalmazas a nevemben prabal meg levelet kiildeni.

v & guants mellékleteket ne lehessen meanyitn, s menteni,

KEpek letaltéze

¥ Képek és mas kiilsd tatalmak blokkolasa HTML formatumd e-mail Lizenstekben,

Biztonzagos levelezés

A digitaliz azonositok [tandzibvanyok] lehettve teszik Tovabbi informacia... |
% a $2emélyazoncu$ség igazoldzét az elekironikus
tranzakcidk soran. Digitliz azonozitak. .. |

Dzenetek digitalis alairasahoz vagy btkos kot
uzenetek fogadasahoz digitdlis azonositd szukszedes.  Digitdlis azonositd beszerzése. |

Iv Winden kiment Lizenet tartalmanak és melléklateingk titkositasa

v #inden kimeni uzenet digitalis alairass

Specidli... |

ok | Mege | Akama |

Fontos tudnia, hogy titkositott levelet csak akkor tud kildeni valakinek, ha birtokiaban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kétje meg levelezépartnerét, hogy kiildjon Onnek alairt
levelet. Amikor ez megérkezik, mentse ki bel6le a felad6é cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra keril a bejegyzéssel egyiitt.
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9. Fiiggelék — A. Biztonsdgi mdsolat készitése tanusitvinyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagi és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

Navigaljon el a tanusitvanyok mentponthoz.

(Eszkézok > Internet bedllitaisok >

Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >

Certificates gomb)

Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandét, majd nyomja

meg az Export gombot.

A megjelené tanudsitvany exportald varazsloé tdvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot.

A kovetkez6 ablakban valassza a privat kulces
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra.

A kovetkez6 ablakban a masodik radidgombhoz
tartozo szekcid érheté csak el Itt allitson be
Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a
hozza tartozé gyOkértanusitvanyt is exportalja,
akkor jel6lje ki a Minden tanusitvany exportalasa
opciét (Include all certificates...) is. Ha a privat
kulcsot tor6lni akarja az exportalas utan errdl a
géprél, akkor jelolje be a privat kulcs torlése
(Delete the Private...) opciot is.

A kovetkez6 ablakban adja meg kétszer azt a
jelszot, amelyet szeretne a fajlnak adni. Ez
jegyezze meg jol, mert ennek ismeretében tudja
telepiteni masik gépen tanudsitvanyat.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

Tanusitvanyerportald varazslé

A személyes kulcs exportdlasa
Exportélhatia a személyes kulcsot a banisityannyal egyitt.

A személyes kulcsokat jelszd védi, Ha exportalni akarja a személyes kulcsat &
tandsitvannyal, akkor egy késtbbi oldalon meg kell majd adnia a jelszdt,

Exportélia a tandsitvannyal a személyes kulcsat is?
1+ Igen, a seemélyes kulcs exportalasst valasztom

1~ Wem, nem skarom exportalni a személyes kulcsomat

Tanusityanyexportald varazslo

Exportfajlformatum
A tandsitvanyok tsbbFéle FajiFormatumban exportalhatok,

|

Wlassza K a haszndlandd formatumat:
£ DER kedol&st binaris %509 (% CERY
* Basetd kadolast ¥ 5090, CER)

" Titknsibobt izenetek szintaxisanak szatvanya - PKES #7. tantistyanyak (5 P76]

I™ Minden banisitvany belefoglslasa a bandsitvanylancha

1+ Személyes informacidcsere - PKCS #12 (*.PFX)

™ Minden tandsitvany belefoglalésa a tandsitvanylancha

¥ Eréds védelem (csak: IE 5.0, NT 4.0 SP4 vagy frissebb szoftver esetén)

™ Személyes kules kirlése, ha az exportalss sikeriilk

< Wissza I Tovabb > I

Mégse

Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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