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= Tanusitvany létrehozasa Exchange 2007
szerverhez

Exchange 2007 szerveren kérelem létrehozasa, tanusitvanykérelem
= beadasa, kiadott tanusitvany telepitése és megijitott tandsitvany cseréje
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2. Bevezetd

Ennek a tdjékoztaténak az a célja, hogy az szerveréhez létrehozandé SSL tanusitvany igénylését
minél konnyebben elvégezhesse.

Kérjiik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen, vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentacié az Exchange 2007 verzié alapjan készilt, de a dokumentacié alapjan késébbi
verzidkkal is elvégezhetd a tandsitvany generalas folyamata.

4. Altalinos korlitozdsok, tudnivalék

1.

2.

3.

4.

A wildcard (*) jelet tartalmazo tanusitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *.valamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kévetkezben egy szerveren, egy IP cim esetén, csak egy tandsitvany kerilhet
elhelyezésre. TObb site esetén megoldas lehet a tobbszoros CN/SAN mezd, illetve egy
wildcard tanusitvany.

Az SNI korlatozas: Az el6z6 probléma feloldasara sziletett az SNI technolégia, amely
azonban csak Windows Vista és Internet Explorer 7 esetében érhetd el, igy hasznossiga
megkérddjelezhetd.

UC tanusitvanyok: Az Exchange 2007 és Office Communication Server 2007 termékek és
késébbi verzioik ugy nevezett UC tanusitvanyokat hasznalnak.

Korlatozas: belsé névre UC tanusitvany nem adhat6, mivel timadasi feliiletet biztosit
(lasd Fuggelék — E)
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5. A ranusitvdny igénylés elbtt elézetesen dttekintendd informadciok

Az igénylés el6tt par dontés meghozatala sziikséges, a megfelel$ igény beadasahoz.

5.1. Mely szolgdltatdsokhoz javasolt bels6 onaldirt tanusitviny?

A Microsoft az Exchange mutkoédésébol adéddéan a kovetkezd szolgaltatasokhoz Onalairt
tanusitvanyt javasol:

SMTP kapcsolatok Hub Transport szerverek kozott

SMTP kapcsolatok Hub Transport szerverek és Edge Transport szerver kozott

EdgeSync szinkronizacié Edge Transport szerver és az Active Directory kozott

Unified Messaging kommunikacié

A Client Access szerver, ha csak belsé kliensek érik el.

Ezen feltételek esetén nincs sziikség tandsitvanykiad6tdl szarmazo tandsitvany telepitésére.

5.2. Kiilsé kliensek esetén mely szolgdltatisokhoz javasolt tanusitvinykiado dltal
kiadott tanusitvdany?

A biztonsag az alabbi esetekben kévetelhet meg tanusitvanykiadé altal kiadott tanusitvanyt.

POP3 és IMAP4 kliens hozzatérés az Exchange-hez
Outlook Web Access

Outlook Anywhere

Exchange ActiveSync

Autodiscover

Domain Security

Ezen feltételek esetén tandsitvanykiad6tol szarmazé tandsitvany vélhat sziikségessé.

5.3. Kiilso és belsé cimrdl elérhetd szerverek névképzési szabalyai

A vonatkoz6 biztonsagi el6irasok megkovetelik, hogy a kiadott tanusitvanyok csak FQDN
neveket tartalmazzanak, azaz ne, lehet benne publikus DNS szerver segitségével nem feloldhaté
név.

Ilyen esetben sziikséges az AD struktira dtgondolasa, és datnevezése, vagy a belsé DNS
modositasa, mert a tanusitvany csak FQDN nevek feltuntetésével adhato ki.

(Lasd Fuggelék E)
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A wildcard tanusitvany igénylése a névképzést egyszeribbé teszi, azonban vannak bizonyos

korlatozo feltételek:
A Windows Mobile 5.0 kliensek nem tamogatjak a wildcard tanasitvanyokat.

Ez esetben a SAN mez6be sziikséges a tovabbi nevek feltiintetése.

Set-OutlookProvider -Identity EXPR -CertPrincipalName msstd:*.akarmi.hu

Az Outlook Anywhere kapcsolédasa problémakba titk6zik wildcard tandsitvanyok esetén.

Ez esetben végre kell hajtani a kévetkez6 parancsot az Exchange Management Shell-ben:
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6. Exchange Management Shell inditdsa

Az Exchange Management Shell a Start mentib6l indithato.

tE - Server 2007 4 ©3 Exchange Management Console
@ Microsoft Office k E»' Exchange Management Shell
E Documents M ) Mozila Firsfox ¥ 2 Exchange Server Help

w1 EE— . @ Startup ¥ &8 Troubleshooting Assistant

Programs

7. Tanusitvanykérelem létrehozdsa

Annak megfelel6en, milyen dontést hoztunk, a kévetkez6 1épések valamelyikére van szitkségunk.

7.1. Wildcard tanusitiny kérelem

A lefuttatand6 parancs a kovetkezd:

New-ExchangeCertificate -GenerateRequest -Keysize 2048 -SubjectName "C=HU, O=Maci
Laci Bt, CN=mail.macilaci.hu, L=Budapest" -DomainName *.macilaci.hu
—-Path c:\certificates\wild.req

Helyettesitendo:
® mail.macilaci.hu — sajat domain névvel
o -Keysize 2048 — ez 1024-es kulcs esetén elhagyhatd, a 2048 kulcshossz javasolt.

® SubjectName, O=cégnév, L=székhely szerinti varos

7.2. NEM wildcard taniisitiny kérelem

A lefuttatand6 parancs a kévetkezd:

New-ExchangeCertificate -GenerateRequest -Keysize 2048 -SubjectName "C=HU, O=Maci
Laci Bt, CN=www.macilaci.hu, L=Budapest" —-DomainName edge.macilaci.hu,
activesync.macilaci.hu, akarmi.macilaci.hu -Path c:\certificates\soft.req

Helyettesitendo:

® www.macilaci.hu, edge.macilaci.hu, activesync.macilaci.hu, akarmi.macilaci.hu

— sajat domain és szolgaltatas nevekkel
o -Keysize 2048 — ez 1024-es kulcs esetén elhagyhatd, a 2048 kulcshossz javasolt.

® SubjectName, O=cégnév, LL=székhely szerinti varos
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8. Tanusitvany kérelem beaddsa

Az imént létrehozott kérelem beadasanak 1épései a kovetkezSk:

1.

Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott
biztonsagd rendszer” menipontra. Ha még nincs regisztralva a fiiggelékben talalhatdak
alapjan regisztraljon.

Bejelentkezve a rendszerbe valassza az Uj szerver regisztracidja gombot. A megjelend
ablakban toltse ki az adatokat a kévetkez6 tablazatnak megfelelGen.

Szervet elnevezése: I *
Orezdgkad: IHU I Hungarny (Magyararszag) j
Varos: I *
URL: I *

(*) - kitelezden kitdltendd mezdk

Regisztracio | Seqgitség |

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név
Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
Viros alapjan  (cégkivonat, lakcimkartya) Cég szamara

beszerzendS tanusitvany esetén szervezeti adatok,
maganszemély altal beszerzendd esetén a személy adatai
alapjan.

URL A szerver URL https nélkul, meg kell egyeznie a késébb
tanuasitvany kérelemben 1évé URL-lel.

3. Ezutan valassz az Uj kérelem beaddsa > Szerver tanusitvanyok > Web szerver (SSL) >

mentpontot, a lap aljan valasza ki ,,PEM formatumu PKCS10 tanusitvany kérelem
teltoltése” opciot, majd nyomja meg a Tanusitvanykérelem gombot.

822)
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4. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listdban, azt valassza ki,
majd a megjelend ablak szovegdobozaba a vagolapon keresztil masolja be a kérelem
generalas soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

E érjitk, masolja be a szerveren elkészitett tamisitvanyk érelmet az lenti tires ablakhbal

A kérelem kés. —

- x|
- a Néw (Comt =1ol ]
- a Véros (Loc

1=

- a Megye (Ste| ‘Budapest"-et kell frmil (1

keitéltenil) |
- a Szervezet { Bt sth.)
- a Sgervezetl hi, pl IT, Matketing, K

Itva a szerver tipusat

FoolLIEuMi vwNC4yHHSGC1sGAQ0BYIcCAQYxh TErNA4GA1TADWER/ wQEAwIE&j
EgkghkiGOwlBCQSENz A1 MA4GCCGE Ih3DONCAGIAgD AOEBggqhkiGRwODEATC,
EBwiFEw4D AgewCy Y IKoZ ThveNAwewEwYDVRO1BAwwC oY IKEw BB QUHAWE wg£0GH
LAOOEgicNAYINgedngesC AOEe TyBMAGKAYwEYAGS AewEv AGTAdALAF IATWEE.
UwBDAGATOBULGEAEZ0Bs ACAACwEyAHKkAC ABOAGO LZwBy AGE Ac ABo AGkAYwiy.

FOLARAARAARAAAMANGCSGS Ih3 POEBEQUARSGEAISKEL w+3 63 uSvEBm7hpGOs:
w+h S IK7haZlvetdlfHudgl AwSNOUCSHoS / WaRynEOKLnQbVIKC 7 Z0zy2 10L,
NS ZvZENnN0 iulCxe 72 5hudr0J v 1omvluic 1xwVEe 4/ b oy SumiL R/ M
Nsyph/eZelkViiATH

5. A kovetkezé ablakban valassza ki a hasznalni kivant tandsitvanykiadét (példankban C
osztaly), és a felhasznalas céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipa: STerver

Méw: MCER

Orszagkad: s

Varos: Budapest

Bzervezet: Tesztceg

Szervezeti egység: IT

Beadwva: 0.00.00

Promdeiés kod: |

Tamisitvanyldads: |NetLDck Expressz (Class C) Tanusitvanyvkiado j
Felhaszndlds: | Altalanos hitelesitésszolgaltatas j

Kérelem beadasa |

0. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (szitkség esetén a stirgésség
megjelolése) és a Belépési nyilatkozat 1étrehozasa lesz, majd a sziikséges iratokat a
tanusitvanyosztalynak megfelel6 moédon el kell jutatni a NetLock Kft. részére. (ezekrél
részletesebben a fliggelékben olvashat.)
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9. Kiadott tanusitvany telepitése

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt, és letolthetd.
Ezt utana telepitheti szerverére, melynek 1épései a kovetkez6k:

Figyelem!

A Certificate Management snap-in-t ne hasznaljuk a telepitésre, mert problémakat fog
okozni!

Az Exchange Managament konzolban a kévetkez6 parancsot kell végrehajtanunk:

Import—-ExchangeCertificate —-Path c:\certificates\macilaci.cer | Enable-
ExchangeCertificate -Services SMTP,IIS,POP

Helyettesitendo:

® Services <paraméterek> - amely szolgaltatasokhoz hasznalni kivanjuk, azokat adjuk itt
meg.

10. A koztes kiado tamisitvdanydnak telepitése

Amennyiben a tanusitvany kiad6ja kézbensé (Intermediate) tanusitvanyd kiado, és nem teleptlt
automatikusan az Kozbensé szintl tanusitvanyok kézé, akkor sziikség lehet a kézi telepitésére.

1. Téoltse le a koztes kiado gyokértanusitvanyat a szerverre.

2. Telepitse MMC-vel az ,Intermediate Certification Authorities” taroléba. (Ne felejtse el,
hogy a Local Computer store-ba kell telepiteni. A fiiggelék bemutatja az MMC hasznalatat.)

3. A telepités utan az Excange szerver Gjrainditasara lehet szitksége.
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11. Fiiggelék A — Regisztricio iigyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmentijéhez, elézetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kovetkezdk

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsaga
tanusitvany igénylése” meniipontot, majd a megjelend oldalon valassza a Regisztracié
meniipontot.

2. A megjelené adatlapon tltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelelé adatokkal. (Ahol ez értelmezhetS természetesen)

Kerjuk azonositas celjabol adjon meg egy kérdest és erre a keérdésre a valaszt. Ezt a kerdést kesdbbiekben
vewdszolgalatunk azonositas céljabdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott walaszt
kell valaszolnia. (peldaul: Keérdas: Melyik nap szllettemn?, Valasz: Kedden.)

I
I

Kerjuk adjon meg egy olyan szdwaget, mely Ont emlékezteti (] jelszavira. Ezt a szdveget elektranikus
lewélcimeére fogjuk tovabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a szdveqg kilonbdzzdn a
Jelszatal.

[ Bzemélyes adataim lathatdak mds felhasenaldk szdmara iz
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A kitoltend6 adatok a kovetkezdk:

Név Az érvényes személyes adatok
Orszagkod igazolvanyok alapjan.
F Varos

| Utca, hazszam

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérheté

Email Email cim, ahol elérhetd, javasolt a majdan
tanusitvanyba kertilé mail cimet megadnia.

Bejelentkezd név Vilasztott bejelentkez6 név

Jelszo Vilasztott jelszo

Jelszé ismét Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznild
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre

az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mds | Ha megjeloli a tobbi regisztralt lathatja
felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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12. Fiiggelék B — Belépési nyilatkozat készitése

A mentipont segitségével a kérelemhez legeneralhat6 a belépési nyilatkozat.
A megjelené mezdket a vonatkozé iratok alapjan ki kell tolteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, alairnia és a

Netlock részére megfelel6 médon elkiildenie kell.

személyiségvédelmi okokbdl ezeket nem taroljal!!

Az adatokat mindig djra be kell itt gépelni, még ha kordbban meg is adta, mert a rendszer
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13. Fiiggelék C — Tamisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanudsitvanyat megujitja,
vagy valamilyen okbol a felfiiggesztése, visszavonasa mellett dont.

13.1.Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek létrehozisa és beadisa soran tigyfélmenii jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

13.2. Bejelentkezés az tigyfélmeniibe

Az tgyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsagu
rendszerbe linkre.

Mingsitett tanusitvany esetén (QA osztaly) a Bejelentkezés a mindsitett rendszerbe
linkre.

A bejelentkezé név és jelsz6 megadasa utan az alabbi képerny6 jelenik meg. A baloldalon és
kozépen is megtalalhaté meniipontok koziil valaszthat.

3 hetLock CA - Mosilla Firsfo = S =lE| =
B Spebesdds  Moe Lgeks  kbepvielfh  Esddenk  Siod e
B R S [ e ——— e & =] G v [IEL

L Custoie ks Free Hotresd || Wiedkows Masketplace || Windows Hedia | Windows:

Fe=: NETLOCK

e Ecrtmyak Jutka - Ugyal Fement

Informaciak Tanusitvanykiadak

Iefermi o &b armingsh 4 eaksibbarok £ Atk b e e B fa e anadaai.
barabondrEL a rathina kol $Bastanl A it morad v bd 54 L) izt
B i i Tt

‘Bajat adatok Tanusitvanyok

Magetil ceda aduth dcirboz wali Reszithks Tardnritsing gt boishas valé bozziirin 0y
i [ o Ty Erummifthra, b nabmadc
sapin Sauc 5 il acitutt
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13.3. A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenck hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavondsarol. A
felftiggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkezd moddon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmenijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanasitvanyok mentipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel$ tanusitvany
el6ttt haromszogre.
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3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté Tanusitvany
felfuggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.
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B.) E-mail-ben munkaid6ben (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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13.3.1. Felfiiggesztéssel kapcsolatos fontos informaciok

.'
A felfuggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tandsitvany-visszavonasi listan,

és a felfiiggesztés ténye ekkor valik kézismertté az Interneten.

__=I||=--
Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet hasznalni mar nem

':*L:::'—'—'—' lehet.
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= 13.4. A tanusitviny megujitisa

Az On altal hasznalt tantsitvany lejartardl e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,Ertesités lejard tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kévesse az alabbi 1épéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok koézul valassza ki a rovidesen lejard, de még érvényes
tandsitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

3. Kattintson a lap aljan taldlhat6 Tanusitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyujtania a

meghosszabbitashoz.
.:.:-'/ : 5. A dokumenticié beérkezését kovetSen kezdjik meg a megujitisi kérelem
feldolgozasat!

6. A tanusitvany kiadasat kovet6en a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanusitvany ezt kbvetéen letolthets az tigyfélmentibdl.

7. A kiadott tanasitvanyt le kell télteni a gépére.
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13.4.1. Teenddbk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitds soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfeleléen a kovetkez6képpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanusitvany esetén:
Kiildje el alairva a NetLock Kft.-hez faxon az (1) 345-2250-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanusitvany esetén:
Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztriciés munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt tgyfélfogadasi idében: hétf6tél péntekig 9 és 17 ora
kozott. Amennyiben erre nincs lehetésége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti
hitelesitett példanyt kérjik a fenti cimre megkiildeni.

Fokozott biztonsagu ,,A” osztalyl tandsitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyz6 el6tt kell alairni egy alairds hitelesités
— keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
' Zsigmond tér 10.)

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)
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13.4.2. Megujitott tanusitvianyok letoltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiaddsra kertlt, az 4j tanusitvanyok
cserélendék az operacids rendszerben a szerveren.

A megujitott tanusitvany kiadasarol e-mail értesitést fog kapni.

A kiadott tandsitvany telepitésének feltétele, hogy a régi tanusitvany a kulcsaival egyitt a szerver
tanusitvany taraban megtalalhat6 legyen. Amennyiben nincs ott, telepitse a Fuggelék D fejezet
14.2 pontja alapjan.

13.4.3. A régi tanusitviny cseréje az ujra

Mivel a megujitas soran a kulcs valtozatlan és a tandsitvany kertl csak cserélésre, ugyanazt a 1épést
kell végrehajtanunk, mint korabban.

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt, és letolthetd.
Ezt utana telepitheti szerverére, melynek 1épései a kovetkez6k:

Figyelem!

A Certificate Management snap-in-t ne hasznaljuk a telepitésre, mert problémakat fog
okoznil!

Az Exchange Managament konzolban a kévetkez6 parancsot kell végrehajtanunk:

Import—-ExchangeCertificate —-Path c:\certificates\macilaci.cer | Enable-
ExchangeCertificate -Services SMTP,IIS,POP

Helyettesitendo:

® Services <paraméterek> - amely szolgaltatasokhoz hasznalni kivanjuk, azokat adjuk itt
meg.
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14. Fiiggelék D — Tamisitvinyok exportilisa és importilisa Exchange 2007-bdl

14.1. Tnusitvany és kulcsok exportilisa Exchange segédeszkozok segitségével

o (PKCS12 (PFX) mentés)

Az alabbi parancs segitségével tudjuk telepiteni a PKCS#12 mentésben talalhato
tanusitvanyunkat:
Export-ExchangeCertificate —-Thumbprint -BinaryEncoded:$true -Path

c:\mentett.pfx —-Password: (Get-Credential) .password

— Az exportalas soran meg kell adnunk a fajl jelszavat.
Ertelemszertien a <c:\mentett.pfx> helyettesitendé az aktualis fajlnévvel, azonban a fajlnévnek

kotelezben .pfx kiterjesztéssel kell rendelkeznie.

talilhato tanusitviny telepitése [Exchange

14.2. PKCS12 (PFX) fijlban
segédeszkozok segitségével

Az alabbi parancs segitségével tudjuk telepiteni a PKCS#12 mentésben talalhato

tanusitvanyunkat:
Import—-ExchangeCertificate -Path c:\mentett.pfx -Password: (Get-

Credential) .password

Az importalas soran felhasznalonevet, jelszot kérdez, melynél a felhasznalonév érdektelen, de a

jelszo a fajl jelszava kell, hogy legyen.
Ertelemszertien a <c:\mentett.pfx> helyettesitend6 az aktualis fajlnévvel.
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15, Fiiggelék E — UC tanusitviany nem adhato belsé névre

A bels6, nem FQDN névre sz6l6 név elhelyezése a tanusitvanyban biztonsagi okok miatt nem
ajanlott.

Az ilyen tanuasitvanyok MITM tamadasokat tesznek lehet6vé sajat és mas halézatokban is, mert a
tanusitvanyban tarolt tébb név kézil barmelyik egyezdsége esetén a hitelesség elfogadottnak
tekinthetd.

Egy ilyen tamadas a kévetkezképpen kivitelezhet6:
Amennyiben a cél az 6n6k elleni tamadas:
1. A hitelesités szolgaltat6 kiad egy FQDN-t és nem FQDN-t is tartalmazé tanusitvanyt.

2. A tamadd fél a kilsé tanudsitvanyt megismerve, az abban talalhaté adatok alapjan
tanudsitvanyt igényel, megismeri bel6le a belsé nevet.

_—— 3. A tamadé a hitelesités szolgaltatd felé bead egy sajat domain névre egy hitelesitési
kérést, melyben egy nem FQDN-re sz616 név is megtalalhatd, ez a belsé név megegyezik
a korabban kiadott tanusitvanyban taldlhat6 belsé névvel.

4. A kiado a tamado tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a tamadé
jogosult sajat domain nevére.

5. A timad6é a halézatba bels6 oldalra bejutva, a sajat tanusitvanyat a szervere
hitelesitésére hasznalja, és a forgalmat eltériti, tandsitvanya belsé nevek miatt hitelesnek
latszik.

Amennyiben a cél masik szervezet:

A megkapott tanusitvany mas szervezetnél, amennyiben van egyez6 név felhasznalhato
MITM tamadas kivitelezésére.

A fentiek miatt biztonsagi okokbdl nem javasolt egy halézatban belilrdl és kiviilrdl is elérhetd
szerver kétféle néven torténé elérhet6vé tétele, és biztonsagi okok miatt ilyen tandsitvany, amely a
két nevet tartalmazza nem adhaté.

A bels6é neves elérés megtartasa esetén érdemes a belsé névhez hozzarendelni a belsé DNS
kiszolgaloban egy A rekordot, mely a kiilsé névre mutat, vagy az AD tartomany atnevezése lehet

még megoldas.
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